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요 약 문

1. 연구목표

○ 해상 전파교란에 따른 해상운송 및 해양시설물 안전강화를 위하여, 해상 전파 

항법감시 및 대응 기술개발과 인프라 구축을 위한 사전조사 및 연구개발 전략 

수립

2. 연구내용

○ 국내외 관련 연구개발 동향 및 환경분석

- 해양 전파항법 시스템 분석

- 해상 전파교란 신호 및 사례 조사․분석

- 국내외 전파교란 관련 연구개발 동향 및 전망

○ 관련 연구개발 기술 분석

- 해양 전파항법 평가기술 분석

- 전파교란 식별 및 대응기술 분석

○ 연구개발 타당성 분석

- 정책적 타당성, 기술적 가능성 및 고려사항

○ 연구개발 추진계획 수립

- 기술 기능 전개 및 요소기술 도출

- 연구개발 목표 및 중점기술개발 과제 도출

- 연구목표 달성을 위한 기술개발 로드맵 작성
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3. 기대성과

○ 해상 전파교란 대응 및 해양 교통안전을 위한 고신뢰성 항법 정보서비스 기술 

및 인프라를 확보할 수 있는 기획안 도출 기대

○ 국제적 e-Navigation 전략개발에 대응 가능한 연구역량 확보의 초안을 마련할 

뿐만 아니라 항만 e-Navigation 인프라 구축에 활용

○ 해양분야 국제 표준화 기여 및 국내 관련 중소기업 육성, 지원, 고용증대를 위한 

기틀을 제시

○ 국가 해상 전파항법감시체계 구축을 위한 기반 확보

4. 향후 추진계획

○ 국제적 e-Navigation 개발 대응에 활용

○ 해상 전파교란 대응 및 해양교통 안전을 위한 고신뢰성 서비스 기술개발에 활용

○ 국가 해상 전파항법감시체계 구축을 위한 방안 및 향후 계획 수립에 활용
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Ⅰ. 연구개요

1

Ⅰ 연구개요 

1 연구개발 개요

○ 본 기획연구는 해상 전파교란에 따른 해상운송 및 해양시설물 안전강화를 위

하여, 해상 전파 항법감시 및 대응 기술개발과 인프라 구축을 위한 사전조사 

및 연구개발 전략 수립이 목적임

○ 해상 항법신호의 전파교란 감시 및 대응기술개발을 위하여, 육상 인프라 측면

과 해상/선박 대응기술 측면으로 구분하여 세부 기술을 정리함

○ 육상 인프라 측면에서의 전파교란 및 위성신호 이상 검출을 위한 기술개발과 

검출 및 식별 정보의 해양공간정보 표현기술, 그리고 그 영향정도 분석기술,

해상 선박의 대응 서비스 제공 기술을 개발하는 것임

○ 해상/선박 측면에서 육상 인프라로부터 수신한 레인지 항법정보를 기반으로 

하는 보완 항법기술과 최적 PNT (Position, Navigation, Timing) 결정 기술,

그리고 PNT 정보 제공 및 표현 기술을 개발하는 것임

○ [그림 1-1-1]은 본 연구개발 개념도를 나타내고 있음

[그림 1-1-1] 연구개발 개념
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2 연구개발 필요성

2.1. 기술적 측면

○ 해상 및 항만에서의 전파항법신호 이상, 전파교란에 대비한 첨단 전파항법 감시

시스템의 구축이 필요함

○ 2014년에 국제해사기구(IMO)의 e-Navigation 전략계획 개발이 완료될 예정이

므로 이에 대응하는 Fail-Safe Navigation을 위한 융복합 기술개발이 필요함

○ 해상교통안전을 저해하는 전파항법신호의 방해요소 검출 및 경감을 위한 기술

개발이 필요함

2.2. 경제적 측면

○ GPS 신호 교란으로 인한 수도권 및 서해 인근 해상/육상/항공 항법시스템의 

오동작이 발생하였음(2008.08, 2012.05 외 다수발생)

○ 해양분야 국제 표준화 기여 및 국내 관련 중소기업 육성, 지원, 고용증대를 위한 

기틀을 제시

2.3. 사회, 문화적 측면

○ 국가 인프라 및 관련 서비스의 대국민 신뢰성 향상

○ 안정적인 항법서비스를 통해 국민의 해상활동의 증가에 따른 안전 강화체계 구축
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Ⅱ 국내․외 연구동향

1 국외 동향

○ 영국의 GAARDIAN 프로젝트는 전파항법 신호의 이상현상과 간섭을 검출하고,

실시간으로 공지하는 기술을 개발하는 것임

○ 주요항만, 공항에 PNT 방해요소를 검출하고 경감할 수 있는 IDM 센서를 설치

하여 GNSS의 가용성, 정확성, 확실성 및 무결성을 부가하는 기술개발임

○ IALA 해양 통합 PNT 시스템은 IMO NAV57차 회의에서 PNT 데이터의 유효성 

및 무결성, GNSS 취약성 보완을 위한 백업시스템의 필요성에 대해 논의되었음

○ 선박의 위치, 항법 및 시간 데이터의 정확하고 신뢰성 있는 정보제공을 보장하는 

통합된 구성요소를 의미함

○ 위성항법을 이용하는 측위, 항법, 시각(PNT: Position, Navigation, Timing) 관련

경고사항을 알리고, PNT 상태 메시지를 즉각적이고 확실한 방법으로 제공하기 

위해 PNT 생성데이터를 도출하고 모니터링 하는 것임

○ FURUNO사의 선상 레이더와 육상 레이콘을 이용한 항법기술이 있으며, 독일  DLR

의 육상의 해상교통 인프라를 이용한 통합 레인지 항법 기술이 있음

2 국내 동향

○ 국내 GPS 전파교란 발생으로 관련 대응기술 개발의 필요성이 대두되어 정부

출연 연구소를 중심으로 전파교란 대응 기술개발이 진행 중에 있음

○ 한국전자통신연구원(ETRI)에서는 위성항법 신호 감시국 기술을 활용한 GPS

교란신호 감시 시제품 개발을 진행 중에 있으며, 항공우주연구원(KARI)에서

는 전파교란 신호원의 위치추적시스템 개발을 진행 중에 있음

○ 상기 연구개발은 육상 및 항공 안전을 위한 전파간섭 신호의 유무와 위치추적 

기술 개발에 초점이 맞추어져 있음
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○ 해상 교통안전 및 해양 시설물 안전강화를 위한 전파항법 신뢰성 및 차세대 

해양공간정보를 이용한 융복합 활용기술 개발사례는 아직 없는 실정임

3 연구개발 차별성

○ 본 연구개발의 수행을 위하여, 타 연구기관에서 수행 중인 연구개발 과제와의 

차별성을 연구목적, 대상, 연구내용 측면에서 제시하면 [표 2-3-1]과 같음

○ 전파간섭원 식별 및 검출 기술 측면에서는 타 기관과의 큰 차이는 없으나 기존 

해상 교통 인프라를 기반으로 한다는 점에서 기술적 고려사항이 필요할 것임

○ 특히 본 기술개발의 목적이 전파교란시에서 해상/선박측에서 보완항법이 가능

하도록 기술개발을 수행한다는 점에서 큰 차별성이 있음

[표 2-3-1] 연구개발 차별성
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Ⅲ 연구 내용

1 연구개발 동향 및 환경분석

1.1. 국내 해양전파항법 (PNT) 시스템

1.1.1. 위성항법보정시스템(DGNSS)

○ 해양수산부에서는 우리나라 연안해역과 협수로 및 항만 입출항 선박의 안전운

항을 위하여 위성항법보정시스템(DGPS)을 구축하여 운영하고 있음

○ 국제해사기구(IMO) 해사안전위원회 67차 회의(1996.6)에서 항만 입출항로 및 협

수로 항해선박의 안전운항을 위하여, GPS의 위치오차를 10m 내로 보정하는 해

양용 위성항법보정기준국(Maritime DGPS)의 구축 및 운영 권고에 따른 것임

○ 이러한 MDGPS 정보가 산악 및 내륙지역을 제외한 전국토의 65%에서 이용 

가능함에 따라 국무총리 훈령 제409호(2000.12.7)에 근거하여, 내륙 이용자(육

상항법, 산림관리, 농작물관리, 재난 등)를 위한 전국망 위성항법보정시스템

(Nationwide DGPS)으로 확대 발전되었음

○ [그림 3-1-1]은 해양수산부의 위성항법보정시스템(DGPS)의 개념도를 나타냄

* 참조 : 위성항법중앙사무소(http://www.ndgps.go.kr)

[그림 3-1-1] DGPS 개요
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○ 해양수산부의 NDGPS 구축현황을 살펴보면 위성항법중앙사무소 1개국소, 해양

기준국 11개국소와 내륙기준국 6개국소, 그리고 기준국을 감시하기 위한 감시국

17개소를 구축하여 운영 중임

기준국명 운영개시일 서비스 현황도

해

양

용

팔 미 도 1999. 8

어 청 도 1999. 8

거 문 도 2000. 6

주 문 진 2000. 6

마 라 도 2000. 6

호 미 곶 2000. 12

울 릉 도 2001. 6

소 청 도 2002. 11

소흑산도 2002. 11

저    진 2002. 11

영    도 2000. 6

내

륙

용

무    주 2004. 6

영    주 2005. 5

평    창 2006. 3

충    주 2006. 6

성    주 2006. 12

춘    천 2009. 07

[표 3-1-1] 국내 DGPS 서비스 현황

○ 국제표준인 RTCM SC-104 표준에 따라 보정정보는 RTCM #3, #5, #7, #9,

#16번 메시지를 방송하고 있으며, 방송 속도는 국제 표준에 맞는 200bps로 방

송하고 있고 전파 형식은 500HG1D를 따르고 있음

○ 각 해안 기준국의 이용범위는 약 100NM(약 180km)임

○ 내륙기준국에서는 내륙 이용자를 위한 DGPS 서비스를 제공하고 있고 정상적인 

DGPS 서비스 제공을 위한 시스템 운영, 제어 및 점검을 수행하고 있음

○ 내륙기준국의 보정정보 방송 메시지, 방송 속도나 전파 형식은 해안기준국과 

같지만 이용범위는 해양기준국의 절반 정도인 80km임

○ [표 3-1-2]는 우리나라 DGPS 기준국 장비현황을 나타내고 있음
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구분
송신기 수신기 설치

년도
개  량
예정일

비고
제조사 모델 제조사 모델

팔미도
Southern

avionics

SAC500D

TRMBL
Trimble

NetR9

RS/IM
'99.08.23 2012

어청도
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'99.08.23 2009

마라도
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'00.06.17 2010

거문도
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'00.06.17 2010

영  도
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'00.06.17 2010

호미곶
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'00.12.14 2010

주문진
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'00.06.17 2010

울릉도
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'01.06.22 2011

소청도
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'02.11.08 2012

소흑산도
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'02.11.08 2012

저  진
Southern

avionics

SAC500D

TRMBL
Trimble

4000

RS/IM
'02.11.08 2012

무  주
Southern

avionics

SC1000D

USCG
Trimble

4000

RS/IM
'04.08.05 2014

영  주
Southern

avionics

SC1000D

USCG
Trimble

4000

RS/IM
'05.04.08 2015

평  창
Southern

avionics

SC1000D

USCG
Trimble

4000

RS/IM
'06.03.06 2016

충  주
Southern

avionics

SC1000D

USCG
Trimble

4000

RS/IM
'06.11.06 2016

성  주
Southern

avionics

SC1000D

USCG
Trimble

4000

RS/IM
'07.03.16 2017

춘  천
Southern

avionics

SC1000D

USCG
Trimble

NetR5

RS/IM
'09.07 2019

[표 3-1-2] DGPS 기준국 장비 현황



해상 전파교란 감시 및 대응 기술개발 기획연구

8

1.1.2. 지상전파항법시스템(LORAN/(e)Loran)

○ [표 3-1-3]은 전파항법시스템의 구분을 나타내고 있으며, 현재 우리나라에서 

가용한 지상 전파항법시스템은 Loran 시스템이 대표적임

[표 3-1-3] 전파항법시스템 구분

     *참조 : Loran-C 활성화 방안 - 광주해상무선표지소 김학석

○ 저주파 장거리 무선항법시스템인 LORAN(Long Range Navigation)은 쌍곡선 

궤적의 원리를 이용하여 주국과 종국의 펄스 도달 시간차로 위치를 측정함

○ 지리적 정밀도는 18~460m이며, 그 이용범위는 1,200마일(지표파), 2,300마일

(공간파) 정도임

○ 선박, 항공기, 차량 등의 항법용으로 이용하고 있으며, 기상관측 장비, 정밀시간

및 주파수 측정 등에 활용됨

○ LORAN-C 기본원리 및 측정방법을 설명하면 [그림 3-1-2]와 같음

- 두 조의 쌍곡선에 의한 위치결정

- 하나의 주국(M)에 2-4개의 종국(S)을 가짐

- 2개 : X, Y / 3개 : X, Y, Z / 4개 : W, X, Y, Z
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- 100kHz 주파수를 발사

- 펄스 군의 반복주기(GRI)를 다르게 설정하여 송신함

[그림 3-1-2] Loran 측정방법

○ LORAN 펄스는 주국에서 9개의 펄스를 발사하며 (1ms 8개, 2ms 1개), 종국은 

1ms 8개 펄스를 발사함

○ [그림 3-1-3]은 Loran-C 펄스 구성을 나타냄

[그림 3-1-3] Loran-C 펄스 구성
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○ LORAN 항법을 위한 동아시아 체인 현황과 체인 구성을 나타내면 다음과 같음

[그림 3-1-4] 동아시아 체인 현황

[표 3-1-4] 동아시아 체인 구성
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1.1.3. 선박자동식별시스템(AIS)

○ 선박자동식별시스템(Automatic Identification System, AIS)은 선박의 항해안전 

및 보안강화를 위하여 국제해사기구(IMO)에서 채택한 시스템임

○ 선박의 제원, 운항정보를 선박과 선박 및 선박과 육상간 자동으로 송수신하여 

연안해역관제, 수색구조지원 및 선박통항관제 수단을 제공함 

1.1.4. AIS 기지국 구축현황

○ 육상에 설치된 AIS 기지국과 개별 선박에 탑재된 항행시스템으로 구성됨

○ 중앙국인 GICOMS에서는 AIS 기지국 : 데이터 통신, 각 지방의 관리정보를 실

시간으로 제공함

○ AIS 기지국 – 선박 단말기 : 무선 데이터 통신, 선박정보를 수신하여 저장/열람

○ 선박 – 선박 : 무선 데이터 통신, GPS/DGPS를 이용한 자선위치 및 항행정보

를 타 선박 및 육상 기지국에 송/수신함

Electronic Map

Shipboard Unit

Vessel Station

GPS/NDB
Antenna

Electronic Map

Shipboard Unit

Vessel Station

GPS/NDB
Antenna

DSC Controller
or

Altermate AIS Controller

Protocol
convertorRadios

Poller/Tracker
Display

DGPS
Reference Ststion

GPS 
Antenna

GPS 
Antenna

Beacon 
Antenna

Reference Ststion Integrity Monitor

Non-Directional
Beacon

[그림 3-1-5] AIS 운영 체계도
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○ AIS는 디지털 VHF 무선 트랜스폰더 시스템으로서 선박이 어느 해역을 항해 

중이든 지속적인 모드로 작동되도록 되어있음

○ 데이터 통신을 위해 해사 이동 주파수 대역 내의 2개 VHF 주파수 채널(87B,

88B)이 사용되고, 각 채널은 9,600bps의 전송율을 가지며, 분당 2,000개의 정보

전송이 가능함

○ AIS 방식의 특성을 비교 정리하면 다음과 같음

[표 3-1-5] 2S vs. 4S 방식 비교

[그림 3-1-6] AIS 운영을 위한 시스템 구성
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○ 해양수산부의 AIS 전국통합망은 전국의 AIS 시스템의 통합관리 목적이외에도 

국가적인 차원의 해양위기관리를 위하여 구축중인 해양안전종합정보시스템

(General Information Center on Maritime Safety and Security, GICOMS)의 

기반 시스템임

○ 전 세계 해역에 대한 선박위치추적시스템(Vessel Monitoring System, VMS)은 

해역에 따라 AIS, 위성통신망이 사용되며, AIS의 전파도달거리 내 해역에 대

해서는 AIS를 주요 통신수단으로 이용함

○ AIS의 전국망 구성도는 다음과 같음

TR TR

BSC BSC

Cavity Filter

DSU
(CSU)

DGPS GPS VHF 

기지국

UPS

속초

사문산

흥해
성동산

임자도

금성산

세오름

대산

인천

제주

목포

군산

광양

마산

울산

부산

포항

동해

흑산도

옥마산

무룡산

엄광산
실리도

덕적도
월미도

녹동
용화산

오동도
외나로도

의상봉
오식도

광양

후망산 AIS 전국망
(국가고속망)

전국망 AIS DB
(Standby)

AIS Message Router

AIS Message Router

전국망 AIS DB
Server

AIS Management
Console

VMS 통합 G/W, VMS, 항행분석, Mail, Portal, SSAS

해양안전종합정보센터
(GICOMS)

AIS Application
서버

RPC

DSU
(CSU)

운영센터

AIS Message Router

AIS Message Router

AIS Management
Server (DB)

AIS Console
(ENC)

VTS System

TCP/IP

국가고속망
전용망
TCP/IP

외국 AIS  
운영센터

연계기관

해양경찰청 해군 수협중앙회 해양조사원

수산과학원
항로표지

센터
행자부

기지국

기지국

운영센터

운영센터

운영센터

해양안전종합정보센터
(GICOMS)

VPN

VPN

FW

FW

AIS
Storage System

DSU
(CSU)

Cavity Filter

VHF GPS DGPS 

이중화구성
TCP/IP

DSU
(CSU)

DSU
(CSU)

DSU
(CSU)...

...

현종산

울릉도, 독도

대청도,연평도

성산,서귀포

TR TR

BSC BSC

Cavity Filter

DSU
(CSU)

DGPS GPS VHF 

기지국

UPS

속초

사문산

흥해
성동산

임자도

금성산

세오름

대산

인천

제주

목포

군산

광양

마산

울산

부산

포항

동해

흑산도

옥마산

무룡산

엄광산
실리도

덕적도
월미도

녹동
용화산

오동도
외나로도

의상봉
오식도

광양

후망산 AIS 전국망
(국가고속망)
AIS 전국망

(국가고속망)

전국망 AIS DB
(Standby)

AIS Message Router

AIS Message Router

전국망 AIS DB
Server

AIS Management
Console

VMS 통합 G/W, VMS, 항행분석, Mail, Portal, SSAS

해양안전종합정보센터
(GICOMS)

AIS Application
서버

RPC

DSU
(CSU)

운영센터

AIS Message Router

AIS Message Router

AIS Management
Server (DB)

AIS Console
(ENC)

VTS System

TCP/IPTCP/IP

국가고속망
전용망
TCP/IP

국가고속망
전용망
TCP/IP

외국 AIS  
운영센터
외국 AIS  
운영센터

연계기관

해양경찰청 해군 수협중앙회 해양조사원

수산과학원
항로표지

센터
행자부

연계기관

해양경찰청 해군 수협중앙회 해양조사원

수산과학원
항로표지

센터
행자부

기지국

기지국

운영센터

운영센터

운영센터

해양안전종합정보센터
(GICOMS)

VPN

VPN

FW

FW

AIS
Storage System

DSU
(CSU)

Cavity Filter

VHF GPS DGPS 

이중화구성
TCP/IP
이중화구성

TCP/IP

DSU
(CSU)

DSU
(CSU)

DSU
(CSU)...

...

현종산

울릉도, 독도

대청도,연평도

성산,서귀포

[그림 3-1-7] AIS 전국망 구성
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1.1.5. AIS 기반 DGNSS 보정정보 제공 기술

○ DGPS 비컨 수신기를 장착하지 않은 선박에 AIS 단말기(VDL)를 통하여 DGPS

보정신호를 전송하여 선박의 위치 정확도를 향상시키는 서비스 기술

○ DGNSS 기준국에서 제공하는 보정정보를 이더넷을 통해 수신하여 보다 개선된 

보정정보를 사용자에게 제공하기 위한 시스템

[그림 3-1-8] AIS 기반 DGNSS 보정정보 개념

○ DGNSS 보정정보는 AIS 17번 메시지를 사용하여 AIS VDL(VHF Data Link)

를 통하여 전송됨

○ ITU-R M.1371에 따라 DGNSS 기준국의 측량된 안테나의 위치가 17번 메시지

에 주어져야 함

○ 보정신호는 GPS, GLONASS, 향후 서비스 예정인 GNSS 서비스 까지도 적용 가능함

○ AIS 17번 메시지에 전송되는 권고 RTCM 메시지는 다음과 같음

- GPS 보정정보 : RTCM #1번, #9번

- GLONASS 보정정보 : RTCM #31, #34번

○ AIS 17번 메시지는 가급적 시스템이 10초 TTA 요구사항에 부합하도록 하는 

FATDMA(Usage category 2)를 사용하여 전송 (RATDMA 사용 불가)

○ 보정신호 서비스는 보정나이를 고려하여 30초 이하의 주기로 방송 서비스해야 함
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1.2. 해상 전파교란 신호 및 사례 조사분석

1.2.1. 국내 재밍 사례 

○ 국내 발생 의도적 전파교란 신호 분석

- 2010.06.24 ~ 2010.07.04: 서울 동부지역 위성수신 불량 발생(10~20분 간헐적)

1.5755GHz 대역 싱글톤 재밍(약 -49dBm)

- 2010.08.23 ~ 2010.08.25: 경기 서북부지역 GPS 장애 발생

1.575GHz 간섭신호 반복 유입

LGU+ 82국소, SKT, KT, KT파워텔 기지국 GPS 장애발생

홍도, 말도, 소흑산도, 어청도 기준국(4개소) 영향을 받음

인천국제공항 및 김포공항 인근 항공기 GPS 오류 발생

- 2012.04.28 ~ 2012.05.12: 인천국제공항 인근 GPS/GLONASS 수신장애 발생

항공기 517건(국내 479/국외 38), 경찰경비함정 12건

상선 및 여객선 121건, 어선 21건에서 이상발생 신고됨

- 항로표지측정선(한빛호) 로그데이터 분석

Ÿ 영종도-인천항 인근 해역에서 발생한 위성신호 전파간섭 영향을 분석하기 위해 해양

수산부 항로표지측정선인 한빛호(575톤) 수신기 로그데이터를 분석함

Ÿ 분석일자 : 2012년 5월 12일 00:00부터 ~ 2012년 5월 13일 11:43까지

Ÿ 한빛호에 설치된 수신기

: 라이카, NT300, 트림블 SPS, JRC, 트림블 NetR5 등

[그림 3-1-9] 전파교란 영향분석
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○ 2012년 5월 12일부터 5월 13일 동안 해양수산부 항로표지측정선 한빛호에 설치

된 수신기의 로그 데이터를 분석함

○ 전파간섭의 영향으로 선박에 설치되어 있는 수신기가 위성신호를 받을 수 없

었음을 확인함

○ 한빛호가 인천항 입항시의 지리적 환경 및 한빛호에 설치된 안테나의 위치와 

수신기 성능에 따라 전파간섭의 영향에 차이가 있음을 확인하였음

○ 그러나 원시정보가 아닌 NMEA 데이터, 실시간이 아닌 3분 간격의 데이터 로깅

으로 인하여 보다 정확한 분석에는 한계가 있었음

○ 따라서 항로표지 측정선의 트림블 NetR5 수신기의 원시정보를 로깅 할 수 있

도록 재설정하였으며, 향후 전파간섭 발생시 NetR5 수신기에 로깅된 원시정보

를 이용하면 보다 정확한 분석이 가능할 것임

1.2.2. 국외 재밍 사례

○ 국외 비의도적인 전파간섭 사례

- 항만내에서 의도하지 않은 전파간섭 발생 => 항만 내 GPS 이상 발생

Ÿ Moss Landing (2001) : 캘리포니아 항만에 정박해 있던 소형 선박 락커 안의 액티브 

UHF/VHF 안테나의 발진으로 인한 전파간섭 발생

Ÿ Mesa Arizona (2001) : 아파치 헬기 테스트 중 전파간섭 발생

Ÿ San Diego (2007) : 미 해군 선박의 재밍 테스트 의한 항만 근처 GPS 시스템 오작동 발생

    

[그림 3-1-10] 전파간섭 사례
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1.3. 연구개발 동향 및 전망

1.3.1. 국내 연구개발 동향

○ GPS 전파교란 감지 및 위치파악시스템

- GPS 항법신호에 대한 전파 혼신이 발생할 경우, 혼신의 형태, 혼신 신호세기, 혼신

의 발생 방향 및 위치, 혼신으로 인한 피해범위를 신속하게 파악하고, 이를 관련기

관에 제공하는 기술개발임

[그림 3-1-11] GPS 전파교란 감지 및 위치파악 시스템 구성

- GPS 혼신 발생유무 및 형태 파악 : 톤 형태, Sweep 형태, 광대역 혼신에 대해 IF

데이터를 FFT(Fast Fourier Transform) 처리를 통해 파악하고, 항법메시지 형태의 

혼신에 대해서는 항법메시지 처리를 통해 시간지연, 의사거리 변화 등을 통해 파악

- GPS 혼신 방향 파악 : LP 타입과 반사판 형태의 안테나를 회전시키는 하이브리드 

안테나 기법을 적용하여 고정밀 방향 성능을 제공함

- GPS 혼신 신호세기 파악 : RF 단의 AGC 이득 변화량 및 상관기 후단에서의 

C/No 변화량을 통해 이를 파악

- 감시대역 : GPS L1(1575.42MHz) / GPS L2(1227.60MHz)

- 위성항법 주파수대역 혼신원의 수신신호 세기와 수신신호들 간의 위상검출을 결

합한 하이브리드 기법의 고정밀 위치파악기술(방향정밀도 : 1-2도)로서, 항법신호 

혼신원에 대해 0dB ～60dB(-130dBm 기준) 까지 감시가 가능함
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○ GPS L1 대역 전파교란 회피기술

- GPS L1 대역에서의 전파교란 발생시, 항법주파수 및 신호체계가 상이한 GLONASS

항법신호로의 절체를 통한 GPS 전파교란 회피기술을 개발하는 것임

[그림 3-1-12] 전파교란 회피 기술 구성도

- GPS L1 대역 전파교란발생 감지 : GPS/GLONASS 수신기 출력정보 기반의 GPS

L1의 혼신 발생 유무 파악

- GPS L1 신호생성 : 혼신 된 GPS L1 신호 대신 정상 동작하는 GLONASS L1 신호

의 PVT 정보를 이용하여 Simulated GPS L1 신호 생성기술

- GPS L1 신호 절체 : 기존 설치된 시각동기용 수신기의 수정 및 교체 없이 GPS 전

파교란 회피 장치에서 생성한 Simulated GPS L1 신호를 시각동기용 수신기의 RF

단에 입력함으로써 정상적인 GPS L1 신호 수신으로 인지하도록 하는 기술

1.3.2. 국외 연구개발 동향

○ UK의 GAARDIAN (GNSS Availability, Accuracy, Reliability anD Integrity

Assessment for timing and Navigation) 프로젝트

- 전파항법신호의 품질감시 정보를 얻기 위한 네트워크 체계에 탑재될 측정장비 개발

즉, GPS, eLoran과 같은 전파항법시스템의 신호를 상시 감시하기 위한 지역(항만,

공항)에 설치할 네트워크 시스템용 측정장비 개발을 목적으로 함
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- 전파항법신호의 이상현상과 간섭(재밍포함)을 검출하고, 실시간으로 공지(Warning

service)하는 기술개발임

- 주요항만, 공항에 PNT 방해요소를 검출하고 경감할 수 있는 IDM 센서를 설치하여

GNSS의 가용성, 정확성, 확실성 및 무결성을 부가함

- 2008년에 시작하여 2011년 3월에 1차 프로젝트가 완료됨

- GLA(General Lighthouse Authorities), 국립물리학회 등 7개 관련기관 및 업체가 

참여하여 추진됨

[그림 3-1-13] GAARDIAN 개념도

○ UK의 SENTINEL (SErvices Needing Trust In Navigation, Electronics, Location

& timing) 프로젝트

- GAARDIAN 후속 연구개발 과제로서 주요 기간시설 및 인프라 보호를 위한 의도

적 재밍신호를 포함하는 GNSS 간섭신호의 실시간 검출 및 발생지 추적 기술개발

- 전파간섭의 영향을 저감시키기 위한 정보지원과 무결성 및 신뢰성 식별을 위한 

GNSS 주파수 대역 모니터링 및 GNSS 불능상황에서 PNT 제공 대안 시스템인 

eLoran의 이용 타당성 검증 시스템을 개발하는 것임
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- 2년 동안 총 7개의 기관이 참여하여 개발기술 검증을 위한 검증환경, 즉 시험용 네트

워크 체계를 구축하고 발생 가능한 다양한 전파환경 시나리오를 적용하여 해상,

육상, 항공 운송교통체계에 적용을 모색하고 있음

[그림 3-1-14] SENTINEL 개념도

○ e-Navigation과 PNT (Position, Navigation, and Timing)

- e-Navigation의 핵심요소

Ÿ berth to berth navigation 동안 PNT 데이터의 정확성(accuracy)과 무결성(integrity)

을 보증

Ÿ 기존 위성 PNT 서비스를 보상하기 위한 지상 백업시스템을 이용한 robust PNT를 

가능하게 하는 것

[그림 3-1-15] PNT 서비스 영역



Ⅲ. 연구 내용

21

- Resilient PNT

Ÿ GNSS(GPS, Glonass, Beidou, Galileo, ...) + terrestrial augmentation (DGNSS) +

terrestrial backup (eLoran) + ship side navigational equipment

[그림 3-1-16] Resilient PNT

○ 해상 통합 PNT 시스템

- IMO NAV57차 회의에서 PNT 데이터의 유효성 및 무결성, GNSS 취약성 보완을 

위한 백업시스템의 필요성에 대해 논의함

- 해양 통합 PNT 시스템은 선박의 위치, 항법 및 시간 데이터의 정확하고 신뢰성 있는

정보제공을 보장하는 통합된 구성요소를 의미함

- PNT 관련 경고사항을 알리고 PNT 상태 메시지를 즉각적이고 확실한 방법으로 제공

하기 위해 PNT 생성데이터를 도출하고 모니터링 함

[그림 3-1-17] 해상 통합 PNT 시스템 구성
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○ R-Mode 항법 기술

- "All-in-view" 수신기 (각 RNAV 시스템의 Range signals 이용)

- 기존 지상 해양 무선전파 인프라로부터 정확한 동기화된 시각 신호 제공

- 해상 이용을 위한 전 세계적으로 표준화되고 분산되어 있는 지상 무선전파 

데이터 링크의 이용

Ÿ MF: IALA 무선 비컨 서비스 (DGNSS)

Ÿ VHF: AIS 기지국 서비스

- 기하학적 배치와 가용성 개선을 위한 서로 다른 지상 거리측정 신호(ranging

signals)의 조합

[그림 3-1-18] R-Mode 항법 개념

○ 관련 프로젝트와 연구 활동

- Finland : Investigation on accuracy time transfer via MF DGPS stations using

synchronized MSK-modulation

- USCG : Beacon-Loran integrated navigation concept (BLINC); ION GNSS 2007

○ ACCSEAS 프로젝트 내에서 R-Mode 항법 가능성 연구 및 필드 테스트를 수행함
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○ Radar Positioning

- Resilient Positioning을 위한 레이더 측위 가능성 테스트를 일본 FURUNO사의 기술

개발 팀에서 수행함

- 선박의 레이더 신호를 육상/해상에 설치된 레이콘이 감지하면 레이콘 자신의 위

치정보를 전송하고, 선박의 레이더에서는 레이콘 신호를 감지하여 레이콘의 위치

정보를 획득한 다음, 레이더 거리, 자선의 방위/선수 데이터를 이용하여 위치를 

결정함

- UK의 ACCSEAS 프로젝트에서 테스트베드를 기반으로 가능성 테스트를 수행함

- 2개의 레이콘을 이용할 경우, 7미터 이내의 정확도(95%) 결과를 보임

[그림 3-1-19] Radar Positioning 개념
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1.3.3. PNT 관련 전망분석

○ 해상 통합 PNT 시스템은 e-Navigation의 핵심 요소임

○ 지상 전파항법 시스템은 resilient PNT를 확보하기 위해 중요함

○ MF 무선비컨과 AIS로부터의 거리측정 신호(Ranging signals)는 PNT 백업 요구

조건에 기여할 가능성을 지니고 있음

○ 해상 e-NAV, PNT 테스트 플랫폼 개발 및 구축 필요

○ 현재 운영 중인 해양 교통시설 인프라를 적극 활용하고 국제 동향 연구를 통해

국내환경에 알맞고 비용편익이 우수한 연구개발 추진이 필요함

2 관련 연구개발 기술 분석

2.1. 해양 전파항법 평가기술 분석

2.1.1. 국제적 해양항법 요구성능 분석

○ 국제해사기구(IMO)와 국제항로표지협회(IALA)의 해양항법 성능표준을 정리함

[표 3-2-1] 위성항법 기반 해양항법・측위분야 요구성능 [IMO A.915(22)]

Performance Stability

Accuracy Integrity

Availability ContinuityHorizon
tal

Vertical
Alert
Limit

Time to
Alarm

Integrity
Risk

General

Navigation

Harbor

Entrances &

Approach

10m - 25m 10sec. 10-5 99.8% 99.97%

Harbor 1m - 2.5m 10sec. 10-5 99.8% 99.97%

Precise

Positioning

Automatic

Docking
0.1m - 0.25m 10sec. 10-5 99.8% 99.97%

Hydrography 1-2m 0.1m 0.25m 10sec. 10-5 99.8% -

Dredging 0.1m 0.1m 0.25m 10sec. 10-5 99.8% -

Construction

Works
0.1m 0.1m 0.25m 10sec. 10-5 99.8% -

Cargo

Handling
0.1m 0.1m 0.25m 1sec. 10-5 99.8% -
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[표 3-2-2] 가용 DGNSS 시스템 비교 [IALA R-135]

System Accuracy Coverage
Integrity

/Continuity

Provider

Cost

User

Cost

Marine

Standard

IALA

DGNSS
1-3m

Local

/Regional
Yes/High Moderate Low Yes

SBAS 1-3m
Regional

/Global
Yes/High Very high Low No

AIS 1-3m Local Yes/Moderate Low Low Yes

Pseudolites sub-meter Local Yes/Moderate High Moderate No

eLoran 8-20m Regional Yes/High Low Moderate No

RTK sub-meter Local X/Low Moderate High No

○ 미국 FRP 해양분야 항법 요구성능

- Maritime User Requirements/Benefits for Purposes of System Planning and

Development - Harbor Entrance and Approach (HEA) Phase
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- Maritime User Requirements/Benefits for Purposes of System Planning and

Development - Coastal Phase

2.1.2. PNT 관점에서의 요구사항 분석

○ 항법성능 측정 및 평가요소

- 정확도(Accuracy), 무결성(Integrity), 연속성(Continuity), 가용성(Availability)

Ÿ 정확도(Accuracy) - RMS

○ 정확도 측면에서의 보정시스템을 정리하면 다음과 같음

[그림 3-2-1] 보정시스템의 정확도
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Ÿ 무결성(Integrity)

○ 무결성을 고려하기 위한 파라미터는 Time to Alarm (TTA), Alert Limit (AL),

Integrity Risk (IR)이 있음

[그림 3-2-2] 무결성 분석

2.1.3. 고장모드(Failure modes) 측면

○ 시스템 고장 모드(System failure mode) :

- 원자시계 고장(atomic frequency std failure) - SVN23; SVN27 (01/04; 08/04)

- 위성궤도 모델링 에러(orbit modeling error) - SVN54 -> URE=350m (04/07)

- L5 신호 통합으로 인한 주파수 대역간 위상 바이어스 (inter-frequency phase bias

due to integration of L5) - SVN49 (04/09)

○ 신호 경로 이상 모드 (Signal path failure mode) :

- 태양폭풍(solar flares)

- 이온층 섬광(ionospheric scintillation)

- 대류층 영향(tropospheric effects)

- 다중경로(multipath)

- 전파간섭(interference)

Ÿ 전파교란(jamming)/방해(disturbance)/기만(spoofing/meaconing)

- 간섭형태(Interference Type)에 따른 영향
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[표 3-2-3] 간섭형태에 따른 영향

2.1.4. 무결성 모니터링 기법

[그림 3-2-3] 무결성 모니터링 기법 분류

○ Ground Network Level: SBAS/GBAS 현황

- 기준국 기반 이상 검출

- Protection Level (PL) 계산을 위한 데이터 제공 (to users)

- PL은 Alert Limit과 비교됨

2.1.5. 사용자 레벨 감시 기법 : RAIM 현황

[그림 3-2-4] RAIM 기법
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2.1.6. 전파간섭 검출과 관련한 RAIM 이슈 

[표 3-2-4] RAIM 이슈

2.2. 전파교란 식별 및 대응기술 분석

2.2.1. 전파간섭 대응 기법

○ 최근 10년간 전파간섭 대응방안과 관련된 연구는 미국을 비롯한 여러 나라에

서 진행되었으며, 우리나라 역시 최근에 전파위협 신호 대응에 관련한 많은 

연구가 이루어지고 있음

○ 전파 간섭에 대응하기 위하여, 활용 가능한 기법 중 가장 적극적인 기법은 재머

또는 기만기의 위치를 파악하여 이를 제거하는 재머/기만기 위치 검출기법

(Jammer /Spoofer Localization)이 있음

○ 다음으로 GPS 수신기 내부에서 신호처리 기법으로 재밍 신호의 영향을 제거

하는 재밍 대응(Anti-jamming) 기법과 기만신호인 경우  기만신호의 영향을 

제거하는 기만 대응(Anti-Spoofing) 기법이 있음
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구분 연구개발추이

논문

- 과거 10년간 전파 위협(재밍)에 관련 연구 3,370건 중 관련 분야인 재머 위치

추적에 관한 영역에서 20건의 연구개발 결과가 있음 

- 최근 5년간 12건의 연구결과가 나오고 있음

- 재머 위치추적에 관한 연구는 2000년대 초부터 연구를 시작하였으나, 활발한 

연구 활동은 보이지 않음

- 2000년대 후반에 들어 연구 활동 건수가 증가 추세를 보임

- 유럽, 아시아의 나라에 비하여 미국이 월등히 많은 연구 활동을 보임

- 점차 해당 분야에 대한 연구 진행이 늘어날 것으로 예측됨

[표 3-2-5] 재밍 관련 연구개발 추이

2.2.2. 재밍 검출 기법

○ 재밍 신호의 전력이 강한 경우에는 GPS 수신기의 RF 입력 단에 포화가 일어

나 수신기가 전혀 위성신호를 수신할 수 없음

○ 이 경우 포화의 원인이 안테나 고장, 수신기 고장, 전원 불량 등 다른 원인에 

의한 것이 아니라는 것을 안다면, 재밍 상황을 검출할 수 있음

○ 재밍 신호의 세기가 강하면 GPS 수신기가 동작하지 않으므로 재밍 신호를 수신

하기 위한 별도의 수신기가 필요함

○ 반면 재밍 신호의 세기 강하지 않아 GPS 수신기가 동작하는 상황에서 GPS 수

신기 내부에서 재밍 신호를 검출하는 기법은 다음 3가지가 대표적임

- 상관기 전력 출력을 이용하는 기법 

- 반송파 위상의 흔들림을 이용하는 기법

- AGC(Auto Gain Control)를 이용하는 기법
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○ 상관기 전력 출력을 이용하는 기법

- 상관기 출력 신호의 평균 SNR 변화량으로부터 재밍신호를 검출하는 방법임

- GPS 수신기에서 재밍신호 인가 전후의 상관기 전력 출력을 나타낸 것으로 재밍 

인가에 따라 신호를 추적하지 못하면 평균 SNR이 신호 추적 할 때에 비하여 

10dB 정도 차이가 나타남을 확인할 수 있음

- 즉, 재밍이 있는 경우 상관기 출력 신호의 평균 SNR이 감소하므로, 이 변화로부터 

재밍 신호의 유무를 검출할 수 있음

[그림 3-2-5] 재밍이 인가된 경우 GPS 수신기의 상관기 전력 출력

○ 반송파 위상의 변화를 이용한 기법

- 재밍이 인가되지 않은 상태에서 구한 반송파 위상의 변화 정도를 기준 값으로 두고

이보다 큰 변화를 가질 때 재밍이 발생했다고 판단하는 기법

- GPS 수신기의 FLL(Frequency Lock Loop) 반송파 추적 루프에서 구한 반송파 위상을 나타냄

- GPS는 0.02초의 데이터 비트 주기를 가지며 이에 따른 반송파 위상의 변화는 약 

11도이며, 따라서 반송파 위상의 변화가 11도 보다 큰 값을 가지면 재밍이 인가되

었다고 판단하는 기법임



해상 전파교란 감시 및 대응 기술개발 기획연구

32

[그림 3-2-6] 재밍이 인가된 경우 FLL의 출력

○ AGC(Auto Gain Control)를 이용하는 기법

- AGC는 입력 신호에 대해 출력 신호의 SNR이 적당한 수준을 유지하도록 이득을 

조절하는 기능을 수행함

- GPS 수신기에서 입력 신호가 재밍에 영향을 받으면, 신호에 재밍이 더해져 신호 

세기가 커지고, 이 신호의 크기를 줄이기 위해 AGC 이득은 작은 값을 갖음

- 이 때, AGC 이득에 급격한 변화가 발생하므로 이를 이용하여 재밍을 검출 할 수 있음

[그림 3-2-7] 재밍이 인가된 경우 AGC 이득의 변화
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○ 기만 검출 기법

- 기만신호는 실제 GPS 신호와 비교하면 수신전력, TOA(Time-of-Arrival), 도플러 

변이, 신호크기, 편광(Polarization), AOA (Angle-of-Arrival), 항법 데이터에서 차이

를 가질 수 있음

- 이 특성 차이를 이용하여 기만 여부를 판별할 수 있으며, 대표적인 판별 기법은 수

신신호 전력 감시 기법, TOA(Time-of-Arrival) 감시 기법, AOA (Angle-of-Arrival)

감시 기법, GPS/INS 상호 확인 기법, 암호 인증 기법 및 무결성 감시 기법으로 구분

할 수 있음

- 정밀한 기만기일수록 수신기가 기만 여부를 판별하지 못하도록 하기 위하여 최대

한 수신 신호의 특성을 반영하기 때문에 기만기 제작에 고려해야할 사항이 많고,

처리가 복잡하므로 기만기는 여러 위성을 대상으로 하지 않고 한 개의 위성을 대상

으로 동작하는 것이 일반적임

- 따라서 식별된 기만신호를 배제하고 항법 해를 구하더라도 항법처리에 문제가 없

을 것으로 판단됨

- 기만신호와 GPS 실신호의 특성 차이를 고려하여 적용할 수 있는 기만신호 대응 

기법은 다음과 같음

○ 수신신호 전력 감시기법

- 최대 수신 신호전력 크기 감시

Ÿ 일반적으로 기만이 발생한 경우, 기만기와 거리가 멀지 않아 GPS 보다 강한 신호전력

으로 수신되므로 수신된 신호전력 크기를 감시하면 기만여부를 판별할 수 있음

- 수신 신호전력 변화율 감시

Ÿ 수신기와 기만기 사이의 거리가 멀지 않으므로 수신기의 이동에 따라 신호  전력 변화

가 크게 나타남. 따라서 수신 신호의 전력 변화율을 감시하면 기만여부를 판별

- 상대적인 수신 신호전력 감시

Ÿ GPS 수신기의 L1-C/A, L1-P, L2-P 또는 L2-C/A 신호의 세기가 각 3dB 차이가 나지만

기만기에서 이를 반영하기는 구조가 복잡해져 이를 고려하여 구현 하지 못하는 것이 

일반적이므로, 신호세기 차이를 측정하여 기만 여부를 판별할 수 있음 

Ÿ 단, 이 기법은 다중 주파수 수신기에서만 적용할 수 있는 제약이 있음
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- 수신 신호전력 이상변화 감시

Ÿ 일반적으로 기만이 발생하는 시점에서는 신호 전력이 갑작스러운 변화를 나타냄

Ÿ 따라서 기만 상태로 변경되는 시점에서 발생하는 신호전력의 갑작스런 변화를 감시

하면 기만여부를 판별할 수 있음

○ TOA(Time of Arrival) 감시 기법

- 의사거리 변화율 감시

Ÿ 반송파와 코드를 동시에 기만하기가 어려우므로, 코드 측정치의 변화율과 반송파 위상

의 변화율을 비교하여 기만여부를 판별할 수 있음

- 도플러 감시

Ÿ GPS 신호는 도플러와 반송파 위상 측정치의 변화율이 같으므로, 반송파 위상 변화율

과 도플러 값을 비교하여 기만여부를 판별

Ÿ 또한 의사거리 변화율 감시와 같이 사용되는 경우 반송파 변화율, 코드 변화율, 도플러

를 서로 비교하여 기만을 판단할 수 있음

- 의사거리 변화 검사

Ÿ 기만 상태로 진입하는 시점에 의사거리에 변화가 발생할 수 있음

Ÿ 따라서 급격한 의사거리 변화를 감시하여 기만여부를 판별할 수 있음

○ AOA(Angle of Arrival) 감시기법

- 기만기에서 위성과 수신기의 기하하적 배치까지 고려하여 기만신호를 생성하기 

어려우므로 AOA 감시는 가장 좋은 기만신호 대응기법으로 사용될 수 있음

- 그러나 AOA를 측정하기 위해서는 다중 소자 안테나가 필요하므로 적용에 제약이 있음

○ GPS/INS 상호 확인 기법

- 외부 전파에 의존하는 GPS는 기만이 가능하지만 자체 가속도계와 자이로를 이용하

는 INS는 기만이 어려우므로 두 시스템의 출력을 비교하여 기만을  검출할 수 있음

○ 암호 인증 기법

○ 항법 데이터 인증

- L1 C/A와 같이 이미 사용되는 경우 적용이 어려우나 필요하다면 L2C나 L5와 같

이 아직 구조가 확정되지 않은 경우에는 CNAV에 인증코드를 적용할 수 있음

- 이 방법은 미국에서만 고려할 수 있는 방법임
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○ 확산 코드 인증

- 위성에서 PRN 코드를 생성할 때 SSSC(Spread Spectrum Security Codes)를 추가

하여 신호를 생성하는 구조로 필요하다면 L5에서는 적용할 수 있음

- 이 방법도 미국에서만 고려할 수 있는 방법임

○ 무결성 감시기법

○ RAIM 기법 (패리티 공간기법)

- RAIM(Receiver Autonomous Integrity Monitoring)은 위성 간 측정치 오차를 비교

하여 위성의 고장 여부를 판단하고, 위성 신호의 이상을 식별하기 위한 알고리즘으

로 수신 신호의 무결성(integrity)을 판단하기 위한 목적으로 많이 사용되고 있음

- 기만신호는 의사거리 오차를 증가하기 위한 목적으로 수신된 신호이므로 RAIM

알고리즘을 기만신호 대응 알고리즘으로 적용할 수 있음

- RAIM 기법 중 대표적인 패리티 공간(parity space) 기법은 계산된 패리티 벡터 

가 임계값  보다 크면 기만이 존재하는 것으로 판단할 수 있음

- 또한, 패리티 벡터를 이용하여 기만된 위성을 식별할 수 있으며, 수신기에서는 기

만신호로 판별된 신호를 제외한 나머지 위성의 측정치를 이용하여 항법 해를 계산

할 수 있음

○ 항법 데이터의 무결성 감시

- 위성의 위치 정보 및 시각 정보를 기만하는 것으로 수신기에서는 수신된 항법 데

이터의 유효성을 판단하여 기만여부를 판별할 수 있으며, LAAS의 DQM이 적용 

가능함

- 이외에도 항법 데이터의 Almanac 정보를 이용한 위성 위치와 위성궤도 정보를 이

용한 위성 위치 비교,

- 이전 궤도 정보를 이용한 위성 위치와 갱신된 궤도 정보를 이용한 위성 위치를 비

교를 이용할 수 있음

○ 재머 위치파악 기법

- 재밍의 영향이 다수의 수신기에서 수신되는 경우, 모든 수신기에서 수신된 재밍 

신호를 이용하여 재머의 위치를 파악하는 기법과 단일 수신기만을 이용하여 재머

의 위치를 구하는 방법으로 구분할 수 있음
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- 그러나 단일 수신기를 이용하는 경우 다중경로의 특징을 이용하여 재머 위치 파악

할 수 있으나 그 실효성이 떨어짐

- 다음 그림은 재머 위치파악 기법의 분류를 나타낸 것으로, 다수의 수신기를 이용

하는 경우 측정치의 종류에 따라 TDOA(Time Difference of Arrival), TOA(Time

of Arrival), AOA(Angle of Arrival), FDOA(Frequency Difference of Arrival) 기

법으로 분류할 수 있음

- 그러나 이들 기법은 재머의 종류(CW, DSSS, Wideband 등)에 따라 적용 가능성과 

장단점이 달라짐

- 다수의 수신기가 존재하는 상시관측소 또는 NDGPS 기준국 환경에서는 모든 수신

기의 측정치를 이용하는 것이 용이할 것으로 판단되며, 재밍 신호 세기가 너무 센 

경우 GPS 수신기가 동작하지 않으므로, 별도의 전파측정 장비를 이용해야 재머 

위치를 구할 수 있음

[그림 3-2-8] GPS 재머 위치파악 기법의 분류
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○ 재밍 대응 기법

- GPS 재밍 대응(Anti-Jamming) 기법은 GPS 수신기 내부에서 재밍의 영향을 최소

화하는 기법으로, 수신기 내부의 상관기(Correlator) 이전에서 제거하는 기법(Pre-

correlation)과 상관기 이후(Post-correlation)에서 처리하는 기법으로 분류할 수 있음

- 상관기 전처리 기법은 안테나의 성능을 향상시키는 기법, LNA(Low Noise Amp)

와 AGC의 성능향상, 디지털 신호처리 기법으로 나눌 수 있으며, 상관기 후처리 

기법은 IMU(Inertial Measurement Unit)와 결합하는 기법과 상관기의 특성을 향상

시키는 기법으로 나눌 수 있음

- 상관기 전처리 기법 중 가장 효과가 큰 것으로 알려진 방법은 배열 안테나 신호처리

기법인 STAP(Spatial Temporal Adaptive Processing)과 SFAP(Spatial Frequency

Adaptive Processing) 이며, 상관기 후처리 기법에서는 IMU와 결합하여 높은 성능

향상을 얻을 수 있음

- 재밍 대응 기법은 대부분 군용 항법 시스템을 대상으로 연구된 내용으로 수신기  

내부에서 구현되어야 하므로 상시관측소에서 적용하기 위해서는 많은 연구가 추가

로 필요함

[그림 3-2-9] GPS 재밍 대응 기법 분류
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○ GP6S 기만 대응 기법

- GPS 기만 대응(Anti_spoofing) 기법은 기만 신호와 GPS 신호의 특징을 비교하여 

차이가 있는 경우를 기만으로 검출하며, 신호의 크기, 위상, 위성위치와 입사각의  

비교, 도플러, 의사거리 변화율 등이 주요 검출 항목임

- 검출 항목은 앞 절의  기만 검출 기법과 동일하게, ① 수신신호 전력 감시기법, ②

TOA 감시 기법, ③ AOA 감시 기법, ④ GPS/INS 상호 확인 기법, ⑤ 암호 인증 

기법, ⑥ 무결성 감시 기법으로 나눌 수 있음

- 기만이 검출시 검출된 신호를 제외하고 나머지 측정치를 이용하여 항법을 수행할 

수 있음

- 일반적으로 효과적인 기만동작을 수행하기 위해서는 재머와 동시에 운용되므로, 기만 

대응에서도 재밍 대응과 기만 대응 기법이 연동하여야 효과적으로 대응할 수 있음

- 기만신호는 위성 이상과 유사한 현상이므로 기존의 IM(Integrity Monitoring) 기법을 

이용할 수 있으나, 다양한 시나리오에 대한 모든 대비는 쉽지 않으며, 특히 항법위

주의 NDGPS의 코드 측정치보다 적은 변화량에도 심하게 영향을 받는 상시 관측

소의 반송파 위상 측정치에 대한 검출에는 좀 더 정교한 기법이 요구됨

[그림 3-2-10] GPS 기만 대응 기법 분류
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5대 추진전략 중점과제

1. 건강하고 안전한 해양이용․
관리 실현

1-1. 해양오염원의 통합적 관리체제 정착
1-2. 해양생태계 서비스 질적 제고 방안 마련
1-3. 통합적인 연안·해양 공간관리 기반 구축
1-4. 연안지역 기후변화 적응․복구 체제 구축
1-5. 해상안전관리체제의 선진화 및 첨단화
1-6. 해상안전분야 국제화

2. 신성장동력 창출을 위한 
   해양과학기술 개발

2-1. 미래 해양자원 개발
2-2. 해양산업의 핵심기술 개발
2-3. 녹색성장을 위한 해양환경 보전·탐사 핵심기술 개발
2-4. 해양과학의 기술개발 역량 강화

3 연구개발 타당성 분석

3.1. 정책적 타당성 분석

○ 본 연구개발과 관련된 정책적 타당성을 살펴보면 다음과 같음

3.1.1. 국가융합기술발전 기본계획('09~'13) ('08.11)

○ 차세대 기술혁명의 본질을 이종 기술 간의 융합이 주도할 것으로 예측하고, 7개

부처간 협의 및 조정을 위한 기본계획 수립

- 주력산업을 대체할 새로운 융합 신산업 발굴 및 에너지·환경·교통 관련 융합 신산업

육성 주문

- 6대 추진전략 중 전략 4: 융합기술 기반 산업 고도화에 기존 산업에 NT, BT, IT 등

의 신기술을 접목하여 고부가가치화 

- 건강 · 복지 · 안전 · 환경 등 삶의 질 향상 관련기술 고도화 사업 추진

3.1.2. 제2차 해양수산발전기본계획('11~'20) ('10.12) 

○ 해양수산분야 국가 종합계획으로서, 향후 10년 동안 해양 관련 타 국가계획과 

조화․연계를 통해 효과적으로 추진하기 위한 정책 계획으로서, 세계를 주도

하는 선진 해양강국 실현을 비전으로 3대 목표, 5대 추진전략으로 구성함

- 중점과제 중 '해상교통환경·안전시설의 선진화', '해양운송 안전지원 기술 개발' 등

이 포함되어 있음

5대 추진전략 및 26개 중점과제
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5대 추진전략 중점과제

3. 미래형 고품격 해양문화
   관광의 육성

3-1. 다양한 해양레저 활동 발굴 및 육성
3-2. 해양관광자원의 보전과 이용
3-3. 해양관광 공간의 조성과 정비
3-4. 해양관광정책의 통합적 추진체계 구축
3-5. 해양문화 콘텐츠의 다양화

4. 동아시아 경제 부상에 따른 
해운․항만 산업의 선진화

4-1. 세계 해운시장 주도 및 국제협력 강화
4-2. 경쟁력 있는 해운․항만 물류기업 육성
4-3. 녹색 해운ㆍ항만의 실현
4-4. 세계 초일류 허브항만 구축 
4-5. 친환경 레저도시형 부가가치 항만 개발
4-6. 항만의 지방이관에 따른 항만개발관리 시스템 구축
4-7. 항만운영의 효율화
4-8. 해사인력 양성

5. 해양 관할권 강화 및 
   글로벌 해양영토 확보

5-1. 국제 환경변화에 대응한 해양영토 관리능력 강화
5-2. 해양영토 개척을 통한 글로벌 해양경영 강화
5-3. 남북한 해양협력 강화를 위한 기반 조성

3.1.3. 2020 해양과학기술(MT) 로드맵('12~'20) ('11.12)

○ 신해양산업 기술 발굴과 육성을 통한 해양산업 진흥을 목적으로 해양에너지,

해양장비, 해양신소재 및 항만물류시스템 기술개발 등을 통한 원천기술 확보

와 선도적 R&D 역량 강화 계획 수립

- 4. 국민 삶의 질 향상에서 안전한 해양이용 분야의 45. 위성항법시스템(GNSS) 기술

관련 중점과제에 다음 기술개발이 포함되어 있음

- 국가위성항법보정시스템 인프라 광역화 고도화 기술개발

- DGPS 기준국을 활용한 대체항법 시스템 기술개발

- 위성항법보정시스템 이용 활성화 기술개발이 중점과제에 포함되어 있음
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3.2 기술적 가능성 및 고려사항 분석

3.2.1 관련 시스템 현황 분석

○ 현재 우리나라에서 가용한 위성항법시스템(GNSS)은 미국의 GPS, 러시아의 

GLONASS가 있으며, GPS를 기반으로 하는 위성항법보정시스템(DGPS)이 구축

되어 서비스하고 있음

○ AIS 시스템의 경우도 역시 아직까지는 GPS를 기반으로 하고 있으며, AIS 17번

메시지를 이용하여 DGPS 보정정보 제공도 시범서비스 중임

○ LORAN 시스템은 포항국과 광주국 2곳이 운영 중에 있으며, 선박의 레이더 

항해 지원을 위하여 Racon 전파표지 시설이 설치되어 운영 중에 있음

○ 또한 선박측에서는 GNSS(GPS/GLONASS) 수신기와 DGPS 비컨 수신기가 탑재

되어 있으며, AIS 트랜스폰더가 설치되어 운영 중에 있음

○ 기술적 가능성 분석을 위하여 현재 운영되고 있는 육상과 선박측 항법관련 시

스템 구성을 정리하면 [그림 3-3-1]과 같음

[그림 3-3-1] 현재 운영되고 있는 육상-선박측 시스템 구성
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○ 향후 가용이 예상되는 위성항법시스템은 GPS, GLONASS, BeiDou, Galileo,

QZSS 시스템이 있음

○ 현재의 육상 인프라를 레인지 모드 항법 지원을 위한 DGNSS+, AIS+, (e)Loran+,

Racon+ 기술개발이 필요할 것임

○ 또한 선박측면에서는 육상 인프라가 제공하는 레인지 모드 항법 서비스를 수신

하고 선박항해에 지원하기 위해 레인지 모드 수신기 혹은 수신모듈이 필요함

○ 마지막으로 선박에서 가용한 PNT 정보를 기반으로 무결성 검증을 거친 최적

의 PNT 정보를 제공할 수 있는 지능형 PNT 모듈 개발이 필요함

○ 현재 가용한 시스템을 기반으로 향후 예상되는 육상과 선박측 항법관련 시스

템 구성을 나타내면 [그림 3-3-2]와 같음

[그림 3-3-2] 향후 예상되는 육상-선박측 시스템 구성
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3.2.2. 관련 기술수준 및 개발 역량

○ 관련 기술현황 및 수준분석

[표 3-3-1] 선진 기술수준 조사표

구분 기술명칭 중요도

현재기술수준
주요 

시장요구사항
미래 
기술 
수준소관기관

벤치마크
(기관명)

세계최고
주요 

기술발전요인

육상
인프라

항법신호 
이상 

검출기술
20 80%

USCG

DLR
90% 무결성 기술 100%

전파간섭 
영향분석 

기술
20 50% GLA 70%

전파간섭 
식별 정확도

100%

해상/

선박

보완항법 
기술

40 40% GLA 80%
레인지 

항법기술

100%

(8-20m,

2drms)

최적 PNT

기술
20 50% DLR 80% 무결성 기술 100%

가중평균 기술수준 100 52 - 80 - 100%

○ 관련 기술의 경쟁기관 대비 소관기관 기술개발 역량

[표 3-3-2] 경쟁기관 대비 소속기관 수준

구 분
소관기관 벤치마크 1 벤치마크 2

KIOST DLR GLA

기술

수준

연구예산 3 4 5

연구인력 3 4 3

연구기자재 4 4 4

연구경험 3 5 4

평  균 3.25 4.25 4
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4 기술 기능 전개

○ 해상교통 인프라 기반의 전파교란 검출과 전파교란 발생시 대응 항행을 위한 

기능요소를 다음과 같이 전개함

4.1. 목적기능

목적

기능

육상
해상교통 인프라 기반 전파교란 및 항법신호 이상 검출 
기능

선박 해상 선박의 대응 항법 지원 기능

4.2. 기본기능

육상 인프라

- 해상 교통 인프라인 DGNSS 기준국, (e)Loran station, AIS 기지국, 항로

표지시설을 전파항법신호 센서 스테이션으로서의 기능을 수행한다.

- 해상 교통을 위한 전파항법 및 보정신호의 전파교란 이상을 검출한다.

- 검출정보를 기반으로 영향정도 및 범위를 분석하여 공간정보 상에 표현한다.

- 선박측에 대응 항법을 위한 대응 항법 서비스를 제공한다.

전파항법신호 이상 검출 -> 식별 -> 영향분석 -> 대응 항법서비스

선박/해상 시스템

- 육상에서 제공하는 대응 항법 신호 및 정보를 수신한다.

- 전파교란시 대응 항법 모드로 전환한다.

- 항법 정보를 분석하여 최적 PNT 정보를 생성한다.

- 선박 운항 해역 정보를 파악한다.

- 최적 PNT 정보를 기반으로 해역상황에 맞게 선박항해시스템에 표현/표출한다.

대응항법신호 수신 -> 대응 항법 -> 최적 PNT 정보 -> 항행시스템 제공
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4.3. 세부기능 정리

구분 기본 기능 세부 기능 관련 파라미터

육상
인프라

전파항법 
신호 이상 

검출

DGNSS 기준국 기반 검출 SVs, C/No, PRC/RRC, ENU,
cRe

AIS 기지국 기반 검출 SVs, C/No, ENU, cRe

AIS AtoN 기반 검출 SVs, C/No, ENU, cRe

이상 식별
육상 인프라 위치에 따른 
지리적 분석

육상 인프라 안테나 위치

영향 분석
센서 출력정보에 따른 영향
정도 분석

SVs, C/No

대응 항법 
서비스

DGNSS 대응 신호(MF) 방송 기준국 위치, 시각정보

AIS 대응 신호(VHF) 방송 기지국 위치, 시각정보

해상
선박

대응 항법 
신호 수신

비컨 중파(MF) 신호 수신 기준국 위치, 시각, 레인지

AIS VHF 신호 수신 기준국 위치, 시각, 레인지

(e)Loran 신호 수신 기준국 위치, 시각, 레인지

대응 항법 레인지 통합 항법 시각, 레인지

최적 PNT

정보 생성

P/N/T 정보의 Integrity 기능 P/N/T 정보

지능형 최적 PNT 정보 생성 P/N/T 정보

항행시스템 
제공

정보 표현 기능 위치, 심볼



해상 전파교란 감시 및 대응 기술개발 기획연구

46

4.4. 최종 기능전개 – 요소기술

목적 기능 목표 성능

해상교통 인프라 기반 전파교란 검출 
기능과 해상 선박의 대응 항법을 지원함

*IMO Resolution A.915(22) General

Navigation 요구성능 충족

구분 기본 기능 세부 기능 요소 기술

육상
인프라

전파항법 
신호 이상 

검출

DGNSS 기준국 기반 검출 센서 원시정보 기반 검출 기술

AIS 기지국 기반 검출 센서 원시정보 기반 검출 기술

AIS AtoN 기반 검출 센서 원시정보 기반 검출 기술

이상 식별
육상 인프라 위치에 따른 
지리적 분석

지리정보 기반 이상 식별 기술

영향 분석
센서 출력정보에 따른 영향
정도 분석

지리정보와 검출정보에 따른 영향
정도 분석 기술

보완 항법 
서비스

DGNSS 대응 신호(MF) 방송 MF 기반 시각, 위치정보 제공 기술
(레인지 항법 서비스 기술)

AIS 대응 신호(VHF) 방송 VHF 기반 시각, 위치정보 제공 
기술 (레인지 항법 서비스 기술)

해상
선박

보완 항법 
신호 수신

비컨 중파(MF) 신호 수신 MF 레인지 항법 신호 수신기술

AIS VHF 신호 수신 VHF 레인지 항법 신호 수신기술

(e)Loran 신호 수신 (e)Loran 항법 신호 수신기술

보완 항법 레인지 통합 항법 통합 레인지 항법 기술

최적 PNT

정보 생성

P/N/T 정보의 Integrity 기능 PNT 무결성 기술

지능형 최적 PNT 정보 생성 최적 PNT 정보 결정기술

항행시스템 
제공

정보 표현 기능 공간정보 기반 위치정보 표현기술

[IMO Resolution A.915(22) General Navigation 요구 성능]

Accuracy Integrity

Horizontal Vertical Alert Limit Time to Alarm Integrity Risk

Harbor Entrances & 
Approach 10m - 25m 10sec. 10-5

Harbor 1m - 2.5m 10sec. 10-5
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5 연구개발 목표 설정

5.1. 연구개발 목표

총괄

목표

해상 전파항법신호 이상을 검출하고 사용자에게 제공하기 위한 

해상 전파항법 감시 및 정보융합 기술개발과 해상 전파항법의 

신뢰성 강화를 위한 해상 전파항법 융복합 기술개발

5.2. 단계별 목표 및 내용

구 분 목 표 요구성능

1단계
전파교란 감시, 정보/영향 표현, 정보의 사
용자 제공까지 가능한 해상 전파항법 감시 
및 정보융합 기술개발

Time to Alarm

< 10sec.

2단계
해상 전파항법의 신뢰성 강화를 위한 해상 전파
항법 융복합 기술개발

수평측위정확도

< 10m (rms)

5.3. 중점기술개발과제 도출

구 분 목 표 기술개발 내용

1단계

전파교란 감시, 정보/영향 표현,

정보의 사용자 제공까지 가능한
해상 전파항법 감시 및 정보
융합 기술개발

- 해상 교통시설 및 항법 인프라 기반 전파항법
감시 기술개발

- 해상 전파항법 감시 네트워크 기반 전파교란 
위치식별 기술개발

- 해상 전파항법 신호 영향 정도 분석 및 정보
표현 기술개발

2단계
해상 전파항법의 신뢰성 강화를
위한 해상 전파항법 융복합 
기술개발

- 육상 인프라 기반 전파교란 대응 항법 서비스
기술개발

- 보완항법 기술/시스템 개발

- 해상/선박용 전파항법 융복합 기술개발

- 선박용 통합 PNT 시스템 개발



해상 전파교란 감시 및 대응 기술개발 기획연구

48

5.4. 세부 기술개발 내용

5.4.1. 1단계 

○ 전파교란 감시, 정보/영향 표현, 정보의 사용자 제공까지 가능한 해상 전파항법

감시 및 정보융합 기술개발

○ 해상 교통시설 및 항법 인프라 기반 전파항법 감시 기술개발

:: DGNSS 기준국/AIS 기지국/eLoran station/AtoNs 시설 활용 전파항법 감시

- 기존 인프라 세부 분석 및 고도화 방안 제시

- 해상 전파항법 감시를 위한 기술적 고려사항

- 해상 전파항법 감시(재밍/기만) 기술개발

- 테스트베드 기반의 성능검증(목표성능: TTA 10초이내 검출 및 알람)

○ 해상 전파항법 감시 네트워크 기반 전파교란 위치식별 기술개발

:: 해상 전파항법 감시 네트워크 구축 및 동기화, 위치식별 기술

- 해상 전파항법 감시망 설계/구축 

- 감시망 동기화를 위한 시각 연동 기술 개발

- 감시망을 활용한 위치식별 기술 개발

- 테스트베드 기반의 성능검증

○ 해상 전파항법 신호 영향 정도 분석 및 정보표현 기술개발

:: 전파교란 식별정보의 해양 공간정보 모델링 및 감시정보 융합 기술

:: 해상교통 및 교통시설에 대한 전파교란 영향 정도 분석 기술

:: 사용자 전송/제공/표현 기술개발

- 전파교란(재밍/기만) 식별정보의 해양 공간정보 모델링 및 융합표현 기술개발

- 해상교통 및 교통시설에 대한 전파교란 영향 정도 분석 기술개발

- 식별/영향 정보의 사용자 전송 및 표현 기술개발

- 통합 운영 시스템 개발 및 성능검증
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5.4.2. 2단계 

○ 해상 전파항법의 신뢰성 강화를 위한 해상 전파항법 융복합 기술개발

○ 육상 인프라 기반 전파교란 대응 항법 서비스 기술개발

:: 레인지 항법 서비스 기술개발(R-Mode: VHF/MF/LF Range signals)

- 정밀시각 연동의 AIS 신호 제공 기술개발

- 정밀시각 연동의 DGNSS 신호 제공 기술개발

- 정밀시각 연동의 eLoran 신호 제공 기술개발

- R-Mode 항법 서비스 운영 시스템 설계/(구축)

- 테스트베드 기반의 AIS/DGNSS/eLoran 신호 제공 시험

(목표성능: 정확도/무결성/가용성/연속성 성능요구조건 충족)

○ 보완항법 기술/시스템 개발

- R-Mode 기술개발/항법모듈 설계 및 개발/성능검증

- ePositioning 기술개발/항법모듈 설계 및 개발/성능검증

- Radar Positioning 기술개발/항법모듈 설계 및 개발/성능검증

(목표성능 : 정확도/무결성/가용성/연속성 성능요구조건 충족)

○ 해상/선박용 전파항법 융복합 기술개발

- GNSS/DGNSS/AIS/eLoran/R-Mode/ePositioning/Radar Positioning 융복합항법 

기술개발

- 해역별 요구되는 정확도/무결성 레벨 검증 기술개발

- 해역별 상황인지에 따른 선박 운항자 최적 PNT 정보 제공 기술개발

(목표성능: 정확도/무결성/가용성/연속성 성능요구조건 충족)

○ 선박용 통합 PNT 시스템 개발

:: GNSS/DGNSS/AIS/eLoran/R-Mode/ePositioning 통합 PNT 시스템 개발

- 통합 PNT 시스템 설계

- 통합 PNT 시스템 개발 

- 통합 PNT 시스템 성능검증 

(목표성능 : 정확도/무결성/가용성/연속성 성능요구조건 충족)
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6 기술개발 로드맵

6.1. 기술개발 로드맵 총괄

○ 본 기술개발을 위해 총 2단계로 전개되며, 1단계에서는 해상 전파항법 감시 

및 정보융합 기술개발을 목표로 추진하며, 2단계에서는 해상 전파항법 융복합 

기술개발을 목표로 진행됨

○ 먼저 해상 선박의 안전항해 지원을 위한 육상 인프라의 구조개선을 우선하고,

다음으로 육상 서비스를 기반으로 해상에서 활용 가능한 항법기술 개발에 초

점을 둠

○ 1단계 2년, 2단계 4년 총 6년의 기술개발 과정을 거쳐 최종 기술개발 목표를 

달성하고자 함

○ 기술개발을 위한 로드맵을 도시하면 [그림 3-6-1]과 같음

[그림 3-6-1] 기술개발 로드맵
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6.2 단계별 기술개발과제 추진

6.2.1. 1단계 

○ 전파교란 감시, 정보/영향 표현, 정보의 사용자 제공까지 가능한 해상 전파항

법 감시 및 정보융합 기술개발

1 해상 교통시설 및 항법 인프라 기반 전파항법 감시 기술개발

개 요

기존 해상 항법 인프라인 DGNSS 기준국/AIS 기지국/eLoran

station/AIS 항로표지 시설에 설치되어 있는 GNSS/DGNSS 센서

의 출력정보를 활용하여 전파항법 이상을 모니터링 할 수 있는 

기술개발임

필요성
기존 해상 항법관련 인프라를 센서 스테이션으로서의 역할과 

그 활용도 증대를 위한 기술개발 필요

내 용

∘기존 해상 항법 및 교통시설 인프라의 세부 분석

∘기존 시설의 기술적 고도화 방안 제시 

∘해상 전파항법 감시를 위한 기술적 고려사항 

∘해상 전파항법 감시 기술개발

- 위성이상 검출

- 전파교란(재밍/기만) 검출

- 전파간섭 검출

∘테스트베드 기반의 성능검증 

최종목표
국제해사기구의 사용자 요구성능 충족 

(TTA 10초 이내 검출 및 알람)

사업비
(억)

총액 1차 2차 -

8 3 5 -
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2 해상 전파항법 감시 네트워크 기반 전파교란 위치식별 기술개발

개 요

기존 전파항법 인프라(DGNSS 기준국/AIS 기지국/Loran

Station/AIS 항로표지 등)를 기반으로 전파교란 위치를 식별/

파악하기 위하여, 기존 인프라의 항법감시 네트워크를 구축하

고, 이를 위한 네트워크 동기화 기술과 위치파악/식별 기술을 

개발하는 것임

필요성
기존 해상 항법관련 인프라 기반 이상 검출 및 위치식별 기술개발

을 위해 전파항법 감시 네트워크 설계 및 구축 필요

내 용

∘해상 전파항법 감시망 설계 및 구축

∘해상 전파항법 감시망 동기화를 위한 시각 연동 기술개발

- DGNSS 기준국, AIS 기지국, Loran 송신국의 시각동기

기술개발

∘해상 전파항법 감시망을 활용한 위치식별 기술개발

- 전파간섭 위치 식별기술

- 전파간섭원 식별기술

∘테스트베드 기반의 성능검증

최종목표 위치식별 정확도 (1Km 당 오차범위)

사업비
(억)

총액 1차 2차 -

10 4 6 -
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3 해상 전파항법 신호 영향 정도 분석 및 정보표현 기술개발

개 요

전파교란 식별정보의 해양 공간정보 모델링 및 감시정보 융합 

기술을 개발하고, 해상 교통 및 교통시설에 대한 전파교란 영향 

정도 분석 기술개발, 사용자 전송/제공/표현 기술을 개발

필요성

전파항법 감시정보 및 위치식별에 따라 전파교란의 영향범위와 

그에 따른 해상교통에 미치는 영향 분석이 필요하고, 실질적으로

선박 운항자에게 안전운항에 도움 될 수 있도록 그 분석정보가 

제공될 수 있는 서비스 및 기술개발이 요구됨

내 용

∘전파교란(재밍/기만) 식별정보의 해양 공간정보 모델링 및 융합

표현 기술개발

∘해상교통 및 교통시설에 대한 전파교란 영향 정도 분석 기술

개발

∘식별/영향 정보의 사용자 전송 및 표현 기술개발

∘통합 운영 시스템 개발 및 성능검증

최종목표 검출/식별 후 사용자 제공 시간(TTA : 10초 이내)

사업비
(억)

총액 1차 2차 -

10 5 5 -
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6.2.2. 2단계 

○ 전파교란 (신호이상) 대응을 위한 해상 전파항법 융복합 기술개발

1 육상 인프라 기반 전파교란 대응 항법 서비스 기술개발

개 요
해상/선박측에서 보완항법에 활용하기 위한 레인지 신호/정보 

서비스 기술을 개발하는 것임

필요성

선박측면에서 실질적인 대응을 위한 항법체계 필요

선박측에서 보완항법을 위한 인프라 측면에서 고려해야 할 기

술적 요구

내 용

∘정밀시각 연동의 AIS 신호 제공 기술개발 

∘정밀시각 연동의 DGNSS 신호 제공 기술개발 

∘정밀시각 연동의 eLoran 신호 제공 기술개발 

∘레인지 항법(R-Mode) 서비스 운영 시스템 설계 및 구축 

∘테스트베드 기반의 AIS/DGNSS/eLoran 신호 제공 성능시험 

최종목표
목표성능: 정확도/무결성/가용성/연속성 성능요구조건 충족

(IMO Resolution A.915)

사업비
(억)

총액 1차 2차 3차

15 5 5 5
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2 해상/선박용 보완항법 기술/시스템 개발

개 요

육상 전파항법 서비스 인프라에서 제공하는 레인지 신호 및 정

보를 기반으로 해상/선박용 보완항법 기술 및 그 시스템을 개

발하는 것임

필요성
실제 해상/선박에서 GNSS 항법을 보완/대체 할 수 있는 항법

기술 개발 필요

내 용

∘해상 레인지 항법(R-Mode) 기술개발

- 해상 레인지 항법모듈 설계 및 개발

- 해상 레인지 항법모듈/시스템 성능검증 

∘ePositioning 기술개발

- ePositioning 항법모듈 설계 및 개발

- ePositioning 항법모듈/시스템 성능검증 

∘Radar Positioning 기술개발

- Radar Positioning 항법모듈 설계 및 개발

- Radar Positioning 시스템 성능검증

최종목표
목표성능: 정확도/무결성/가용성/연속성 성능요구조건 충족

(IMO Resolution A.915)

사업비
(억)

총액 1차 2차 3차

30 9 14 7
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3 해상/선박용 전파항법 통합 기술개발

개 요

현존 전파항법 기술과 보완항법 기술을 복합한 통합 항법기술

과 그 정보를 활용하여 선박운항자에게 최적 PNT 정보를 제공

하는 통합 PNT 시스템 개발

필요성
선박 운항자가 믿고 이용할 수 있는 최적 PNT 정보 제공 기술 

필요

내 용

∘GNSS/DGNSS/AIS/eLoran/R-Mode/ePositioning/Radar

Positioning 복합 항법 기술개발

∘해역별 요구되는 정확도/무결성 레벨 검증 기술개발

∘해역별 상황인지에 따른 선박 운항자 최적 PNT 정보 제공 기

술개발

∘테스트베드 기반의 성능검증

최종목표
목표성능: 정확도/무결성/가용성/연속성 성능요구조건 충족

(IMO Resolution A.915)

사업비
(억)

총액 1차 2차 3차

10 3 4 3
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4 선박용 통합 PNT 시스템 개발

개 요

해상에서 가용한 항법 신호인 GNSS/DGNSS/AIS/(e)Loran/

R-Mode/Radar/Racon/ePositioning PNT 정보를 통합 및 분석

하여 선박운항자에게 해역별 최적의 PNT 정보를 제공하기 위한 

시스템 개발임

필요성
상기 기술을 종합한 통합 시스템 및 항법장비 개발과 그 성능검증

필요

내 용

∘통합 PNT 시스템 설계

∘통합 PNT 시스템 개발

∘통합 PNT 시스템 성능검증

최종목표
목표성능: 정확도/무결성/가용성/연속성 성능요구조건 충족

(IMO Resolution A.915)

사업비
(억)

총액 1차 2차 3차

15 4 7 4
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Ⅳ 기대성과 및 활용방안

1 기대성과

1.1. 기술적 측면

○ 해상 전파교란 대응 및 해양 교통안전을 위한 고신뢰성 항법 정보 서비스 기

술 및 인프라를 확보할 수 있는 기획안 도출

○ 국제적 e-Navigation 전략개발에 대응 가능한 연구역량 확보의 초안을 마련할 

뿐만 아니라 항만 e-Navigation 인프라 구축에 활용

1.2. 경제․산업적 측면

○ 해양분야 국제 표준화 기여 및 국내 관련 중소기업 육성, 지원, 고용증대를 위

한 기틀을 제시

○ 국가 해상 전파항법감시체계 구축을 위한 기반 확보

2 활용방안

○ 국제적 e-Navigation 개발 대응에 활용

- IMO/IALA e-Navigation 대응 역량 확보

- 해상 e-Navigation 인프라 구축에 활용

○ 해상교통 항법 안전성 검토 및 대응

- 해상 전파교란 대응 및 해양교통 안전을 위한 고신뢰성 서비스 기술개발에 활용

- 해상교통 항법안전 지원 인프라 기술개발에 활용

○ 국가 해상 전파항법감시 체계 구축

- 국가 해상 전파항법감시체계 구축을 위한 방안 미 향후 계획 수립에 활용
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